
  

 

 

 

 

  

รายงานผลการปฏิบัติงานตรวจสอบภายใน
ประจำปีงบประมาณ พ.ศ. 2566  

เรื่อง การตรวจสอบเทคโนโลยีสารสนเทศ 

 

สำนักงานศกึษาธิการจังหวัดสิงหบ์ุรี บริเวณศาลากลางจังหวัดสิงห์บุรี อำเภอเมือง จังหวัดสิงห์บุรี 16000 โทร.0-3669-9258  
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คำนำ 

  หน่วยตรวจสอบภายใน สำนักงานศึกษาธิการจังหวัดสิงห์บุรี มีหน้าที่ตรวจสอบเรื่องเทคโนโลยี

สารสนเทศตามแผนปฏิบัติการหน่วยตรวจสอบภายในประจำปี ซึ ่งภาครัฐให้ความสำคัญในการบริหารงาน             

ด้านเทคโนโลยี ดังนั ้น การรายงานผลการปฏิบัติงานตรวจสอบภายในประจำปีงบประมาณ พ .ศ. 2566                  

เรื่อง การตรวจสอบสารสนเทศนี้ จัดทำขึ้นเพ่ือเป็นการให้ข้อเสนอแนะในการปฏิบัติงานและเป็นการเผยแพร่ข้อมูล

ข่าวสารการตรวจสอบภายในต่อบุคคลากรทั้งภายในและภายนอก ดังนั้น หน่วยตรวจสอบภายใน จึงได้จัดทำ

รายงานฉบับนี้ ขึ้น และหวังเป็นอย่างยิ่งว่ารายงานฉบับนี้จะให้ประโยชน์แก่ผู้ที่นำไปใช้งานต่อไป 

 

 

          หน่วยตรวจสอบภายใน 

สำนักงานศึกษาธิการจังหวัดสิงห์บุรี 
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สารบัญ                                       ...            หน้า 

คำนำ            1 
สารบัญ            2 

บทสรุปผู้บริหาร           3 

ส่วนที่ 1 ข้อมูลทั่วไป 

ชื่อหน่วยงาน/ที่ตั้งหน่วยงาน ประวัติความเป็นมา/โครงสร้างการบริหารงาน   4 

ปรัชญา/วิสัยทัศน์/พันธกิจ/สายการบังคับบัญชา/นโยบายการตรวจสอบ   5 

อำนาจหน้าที่/ความรับผิดชอบ/ความเป็นอิสระและการเข้าถึงข้อมูล    6 

ขอบเขตการดำเนินงาน/ ระยะเวลาที่ตรวจสอบ/ผู้รับผิดชอบ    7 

ระยะเวลาที่ตรวจสอบ/ผู้รับผิดชอบ 

สิทธิในการเข้าถึงข้อมูล/วัตถุประสงค์ในการตรวจสอบเทคโนโลยี/ประเด็นการตรวจสอบ  8 

ส่วนที่ 2 ผลการดำเนินการ  

 รายงานผลการตรวจสอบโดยทั่วไป/ภาพรวมทางด้านเทคโนโลยีสารสนเทศ 

 เกณฑ์การตรวจสอบ/วิธีการตรวจสอบ       9 

 กระดาษทำการ/แหล่งข้อมูล/ขอบเขตการควบคุม      10 

 ข้อตรวจพบ/สาเหตุ/ผลกระทบ/ข้อเสนอแนะ      11  

ส่วนที่ 3 ปัญหา อุปสรรค 

ข้อคิดเห็นของหน่วยรับตรวจ/ปัญหาอุปสรรค/ระเบียบที่เกี่ยวข้อง/ประโยขน์   17 

แผนภาพ สรุปแนวการดำเนินงานด้านเทคโนโลยีสารสนเทศ     18 

การดำเนินการตรวจสอบในครั้งต่อไป/การพัฒนางานในโอกาสต่อไป    18 

ภาคผนวก 

 ตัวอย่างกระดาษทำการ         20 

 กฎหมายด้านเทคโนโลยีสารสนเทศ/ระเบียบที่เก่ียวข้อง     24 
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บทสรุปสำหรับผู้บริหาร  

ตามที่ศึกษาธิการจังหวัดสิงห์บุรี มอบหมายให้หน่วยตรวจสอบภายใน ดำเนินการตรวจสอบ 

เทคโนโลยีตามแผนการตรวจสอบประจำปีนั้น หน่วยตรวจสอบภายในได้จัดทำรายงานการตรวจสอบเทคโนโลยีขึ้น 

โดยมีวัตถุประสงค์เพ่ือให้หน่วยงานลดความเสี่ยงด้านเทคโนโลยีสารสนเทศและมีการควบคุมและรักษาความมั่นคง

ปลอดภัยด้านเทคโนโลยีสารสนเทศ ให้สอดคล้องกับระเบียบ ประกาศ กระทรวงศึกษาธิการและนโยบายของ

รัฐบาล สำนักงานศึกษาธิการจังหวัดสิงห์บุรีได้ให้ความสำคัญในเรื่อง การกำกับดูแลและบริหารจัดการความเสี่ยง

ด้านเทคโนโลยีสารสนเทศ จึงจัดให้มีการตรวจสอบด้านเทคโนโลยีสารสนเทศขึ้น ซึ่งเป็นการตรวจประเมินโดย 

หน่วยงานตรวจสอบภายใน ทั้งนี้เพื่อเป็นการให้ความเชื่อมั่นตามมาตรฐานการตรวจสอบตามที่กรมบัญชีกลาง

กำหนด โดยขอบเขตการตรวจสอบครอบคลุมระบบสารสนเทศสำคัญ ได้แก่ การประเมินความเพียงพอเหมาะสม

ของนโยบายและการควบคุมโดยทั่วไป ผลการตรวจประเมินโดยสรุป เป็นดังนี้ สำนักงานศึกษาธิการจังหวัดสิงห์บุรี

ยังไมไ่ด้จัดทำนโยบายด้านเทคโนโลยีด้านสารสนเทศที่เป็นลายลักษณ์อักษรและยังไมม่ีการจัดทำคำสั่งหรือประกาศ 

เรื่อง คณะกรรมการบริหารข้อมูลสารสนเทศด้านการศึกษาจังหวัดให้เป็นไปตามตามระเบียบกระทรวงศึกษาธิการ

ว่าด้วยการบริหารข้อมูลสารสนเทศด้านการศึกษา พ.ศ.2560 ประกอบกับยังขาดบุคลากรที่เป็นผู้เชี ่ยวชาญ

ทางด้านเทคโนโลยีโดยตรง ซึ่งปัจจุบันเทคโนโลยีสารสนเทศได้ก้าวหน้าอย่างรวดเร็วในขณะที่องค์กรต้องพึ่งพา

เทคโนโลยีอยู่ ระบบเทคโนโลยีสารสนเทศเป็นงานที่ฝากกลุ่มงานอื่นดำเนินการและมิได้กำหนดผู้รับผิดชอบ                     

ในการเข้าถึงป้องกันและรักษาระบบความปลอดภัยของเทคโนโลยีสารสนเทศ 

อย่างไรก็ดี ผู้บริหารระดับสูงได้มีการกำกับดูแลและบริหารจัดการความเสี่ยงด้านเทคโนโลยี                 

อยู่เสมอและมีการติดตามการดำเนินงานเป็นระยะๆ ในการประชุมผู้บริหารและบุคลากรประจำเดือนของสำนักงาน 

เพื่อเป็นการป้องกันข้อมูลและสินทรัพย์ด้านเทคโนโลยีสารสนเทศมิให้เกิดความเสียหายอันอาจจะเกิดขึ้น ดังนั้นเพื่อให้

การบริหารเทคโนโลยีสารสนเทศเกิดประสิทธิภาพและประสิทธิผลในการปฏิบัติงานมากยิ่งขึ ้น ควรจัดทำนโยบาย              

ความมั่นคงปลอดภัยระบบสารสนเทศ มีแผนงานที่มีผู้รับผิดชอบหลักไว้เป็นลายลักษณ์อักษร และสื่อสารนโยบายให้             

แก่บุคคลที่เกี่ยวข้องทราบอย่างทั่วถึง และควรจัดทำคำสั่งหรือประกาศแต่งตั้งคณะกรรมการบริหารข้อมูลสารสนเทศ                

ด้านการศึกษาจังหวัด ตามระเบียบกระทรวงศึกษาธิการว่าด้วยการบริหารข้อมูลสารสนเทศด้านการศึกษา พ.ศ.2560 

เพ่ือให้มั่นใจว่าจะทำให้เกิดผลสำเร็จตามเป้าหมายตลอดจนมีการปฏิบัติหน้าที่เป็นไปตามระเบียบในโอกาสต่อไป 
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ส่วนที่ 1 ข้อมูลทั่วไป 

ชื่อหน่วยงาน 

  หน่วยตรวจสอบภายในสำนักงานศึกษาธิการจังหวัดสิงห์บุรี 

ที่ตั้งหน่วยงาน  

  สำนักงานศึกษาธิการจังหวัดสิงห์บุรี บริเวณศาลากลางจังหวัดสิงห์บุรี ตำบลบางมัญ 

อำเภอเมือง จังหวัดสิงห์บุรี รหัส 16000 โทรศัพท์ 0-3669-9258 โทรสาร 0-3651-0315 

ประวัติความเป็นมา 

  สำนักงานศึกษาธิการจังหวัดสิงห์บ ุร ีก ่อตั ้งขึ ้น โดยคำสั ่งคณะรักษาความสงบแห่งชาติ                           

ที่ 19/2560 ข้อ 11 ให้มีสำนักงานศึกษาธิการจังหวัด สังกัดสำนักงานปลัดกระทรวง กระทรวงศึกษาธิการ             

เพื่อปฏิบัติภารกิจของกระทรวงศึกษาธิการเกี ่ยวกับการบริหารและการจัดการศึกษาตามที่กฎหมายกำหนด                      

การปฏิบัติราชการตามอำนาจหน้าที่ นโยบาย และยุทธศาสตร์ของส่วนราชการต่าง ๆ ที่มอบหมายและให้มีอำนาจ

หน้าที่ในเขตจังหวัดให้ใช้บังคับตั้งแต่วันประกาศในราชกิจจานุเบกษาเป็นต้นไป ณ วันที่ 3  เมษายน พุทธศักราช 

2560 หน่วยตรวจสอบภายใน สำนักงานศึกษาธิการจังหวัดสิงห์บุรี จึงเกิดขึ้นตามคำสั่งนี้และให้ใช้บังคับตั้งแต่              

วันประกาศในราชกิจจานุเบกษา เป็นต้นไปสั่ง ณ วันที่ 3 เมษายน พุทธศักราช 2560 

โครงสร้างการบริหารงาน  

 
 

 

 

 

 

 

 

 

 

ศึกษาธิการจังหวัดสิงห์บุรี 

1 

รองศึกษาธิการจังหวัด 

กลุ่มอำนวยการ 

กลุ่มลุกเสือยุวกาชาดและกิจการนักเรียน 

กลุ่มนิเทศติดตามและประมวลผล หน่วยตรวจสอบภายใน กลุ่มนโยบายและแผน 

กลุ่มพัฒนาการศึกษา กลุ่มส่งเสริมการศึกษาเอกชน 

กลุ่มบริหารงานบุคคล 
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ปรัชญา 

  พัฒนางานตรวจสอบภายในให้เกิดประโยชน์สูงสุด   

วิสัยทัศน์ 

  งานตรวจสอบภายในสร้างความเชื่อม่ันให้กับหน่วยงาน สนับสนุนการบริหารงานของหน่วยงาน 

ให้บรรลุผลสำเร็จตามเป้าหมายเป็นไปตามหลักธรรมาภิบาล 

พันธกิจ 

1. ส่งเสริม สนับสนุนและพัฒนาปรับปรุง การตรวจสอบภายในให้เป็นไปตามมาตรฐาน การตรวจสอบ

ภายใน เพื่อสร้างมูลค่าเพิ่มแก่องค์กร และยึดหลักธรรมาภิบาล จัดให้มีระบบการบริหารงานตรวจสอบภายใน 

เพ่ือให้ก้าวทันการเปลี่ยนแปลง 

2. พัฒนาและเสริมสร้างศักยภาพผู้ตรวจสอบภายในให้มีความรู้ ความสามารถ ทักษะ ในการปฏิบัติงาน

ตามมาตรฐานการตรวจสอบภายใน ทันต่อการเปลี่ยนแปลง และยึดมั่นในหลักธรรมาภิบาลและจรรยาบรรณในการ

ปฏิบัติงานตรวจสอบ 

นโยบายการตรวจสอบ 

1. การตรวจสอบภายในมีความเป็นอิสระและเที่ยงธรรม ผู้ตรวจสอบภายในจะไม่ประเมิน 

งานที่ตนเคยมีหน้าที่ความรับผิดชอบมาก่อน ในกรณีท่ีมีเหตุหรือข้อจำกัดในอันที่จะทำให้ผู้ตรวจสอบภายใน        

ไม่สามารถให้บริการได้อย่างอิสระหรือเที่ยงธรรม ผู้ตรวจสอบภายในจะต้องเปิดเผยเหตุหรือข้อจำกัดดังกล่าว 

ให้กับผู้มอบหมายงานหรือผู้รับบริการทราบก่อนที่จะรับงานนั้น 

  2. การปฏิบัติงานตรวจสอบภายในเป็นไปอย่างมีประสิทธิภาพ ผู้ตรวจสอบภายในต้องปฏิบัติ             

ตนและปฏิบัติงานภายใต้กรอบคุณธรรมในการปฏิบัติงานตรวจสอบภายในของสำนักงานศึกษาธิการจังหวัด  

อำนาจหน้าที่ 

  ๑. กำหนดภารกิจงานตรวจสอบภายในเพื ่อสนับสนุนการบริหารงานและการดำเนินงานด้านต่าง ๆ             

ให้สอดคล้องกับนโยบายของส่วนราชการ 

  ๒. ตรวจสอบและให้คำปรึกษาด้านการบริหาร การดำเนินงาน การเงิน งบประมาณ และการบริหารพัสดุ 

และตรวจสอบติดตาม ประเมินผลการดำเนินงานตามแผนงาน งาน/โครงการที่มีความสำคัญต่อผลสำเร็จ                  
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ของนโยบายรัฐบาล ยุทธศาสตร์กระทรวง และจังหวัด รวมทั้งโครงการที่ได้รับนโยบายให้ติดตามกำกับดูแล เป็น

กรณีพิเศษ 

  ๓. ประเมินประสิทธิภาพและประสิทธิผลในการดำเนินงาน และให้คำปรึกษาเพื่อพัฒนา ปรับปรุง

การควบคุม และการกำกับดูแลแก่ผู้บริหารและผู้ปฏิบัติงาน เพื่อสร้างมูลค่าเพิ่มและปรับปรุงการดำเนินงานของ

ส่วนราชการให้ดีขึ้น 

  4. ปฏิบัติงานอื่น ๆ ตามที่ศึกษาธิการจังหวัดเห็นสมควรแก่กรณี แต่ต้องไม่ทำให้ผู้ตรวจสอบภายใน

ขาดความเป็นอิสระและเท่ียงธรรมหรือมีส่วนได้ส่วนเสียในกิจกรรมที่ตรวจสอบ 

  5. ผู้ตรวจสอบภายในไม่มีอำนาจหน้าที่ในการกำหนดนโยบาย วิธีการปฏิบัติงานหรือดำเนินการ

เกี่ยวกับการควบคุมภายในและการบริหารความเสี่ยงของหน่วยรับตรวจโดยผู้ตรวจสอบภายในมีหน้าที่เป็นเพียงผู้

ประเมินและให้คำปรึกษาแนะนำเท่านั้น 

ความเป็นอิสระและเที่ยงธรรม 

  ๑. ผู ้อำนวยการหน่วยตรวจสอบภายใน สำนักงานศึกษาธ ิการจ ังหว ัด เป ็นผ ู ้บร ิหารส ูงสุด                     

ของหน่วยงานโดยมีสายการบังคับบัญชาขึ้นตรงต่อศึกษาธิการจังหวัด 

  ๒. การเสนอแผนการตรวจสอบ ให้ผู้อำนวยการหน่วยตรวจสอบภายใน สำนักงานศึกษาธิการจังหวัด 

เสนอต่อศึกษาธิการจังหวัดเพ่ือพิจารณาอนุมัติ 

  ๓. การรายงานผลการตรวจสอบให้ผู้อำนวยการหน่วยตรวจสอบภายใน สำนักงานศึกษาธิการจังหวัด 

รายงานผลการตรวจสอบโดยตรงต่อศึกษาธิการจังหวัด 

หน้าทีค่วามรับผิดชอบ 

 ด้านการบริการให้ความเชื่อม่ัน 

๑. หน่วยตรวจสอบภายใน สำนักงานศึกษาธิการจังหวัด มีความรับผิดชอบต่อการกำหนดภารกิจ 

งานตรวจสอบภายในของสำนักงานศึกษาธิการจังหวัด ให้สอดคล้องกับนโยบายของสำนักงานศึกษาธิการจังหวัด และ

กระทรวงศึกษาธิการ  

  2. หน่วยตรวจสอบภายใน สำนักงานศึกษาธิการจังหวัด มีหน้าที่ปฏิบัติงานตรวจสอบให้เป็นไปตาม

แผนการตรวจสอบประจำปีที่ได้รับอนุมัติจากศึกษาธิการจังหวัด และมีความรับผิดชอบต่อการรายงานผล 
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การตรวจสอบ ติดตาม และประเมินผลการดำเนินงานของส่วนราชการหรือหน่วยงานและสถานศึกษาสังกั ด

กระทรวงศึกษาธิการในเขตจังหวัด  

  3. หน่วยตรวจสอบภายใน สำนักงานศึกษาธิการจังหวัดมีความรับผิดชอบต่อการประเมินความเพียงพอ

เหมาะสม และประสิทธ ิผลของการควบคุมภายในของสำน ักงานศึกษาธ ิการจ ังหว ัด  ตามหลักเกณฑ์

กระทรวงการคลังว ่าด ้วยมาตรฐานและหลักเกณฑ์ปฏิบ ัต ิการควบคุมภา ยในสำหรบหน่วยงานของรัฐ                 

พ.ศ. 2561 

 ด้านการให้คำปรึกษา 

 หน่วยตรวจสอบภายใน สำนักงานศึกษาธิการจังหวัด มีความรับผิดชอบต่อการบริการ ให้คำปรึกษา     

เพ่ือเพ่ิมคุณค่าให้กับส่วนราชการหรือสถานศึกษาในสังกัดกระทรวงศึกษาธิการในเขตจังหวัด ตามที่ผู้รับบริการร้อง

ขอ หรือตามท่ีหน่วยตรวจสอบภายใน สำนักงานศึกษาธิการจังหวัด เป็นผู้เสนอบริการให้แก่ส่วนราชการนั้นๆ 

ขอบเขตการปฏิบัติงาน 

 ขอบเขตการตรวจสอบภายในครอบคลุมถึงการตรวจสอบ วิเคราะห์ รวมทั้งการประเมินความพอเพียง         

และประสิทธิผลของระบบการควบคุมภายใน ของหน่วยงานของรัฐ 

1. ประเมินความมีประสิทธิภาพและประสิทธิผลของการดำเนินงานในหน้าที่ของหน่วยรับตรวจ 

เสนอแนะการปรับปรุงการบริหารความเสี่ยง การควบคุม และการกำกับดูแลอย่างต่อเนื่อง 

2. สอบทานการปฏิบัติงานตามกฎหมาย ระเบียบข้อบังคับ และมติคณะรัฐมนตรีที่เก่ียวข้องกับ                    

การดำเนินงาน รวมทั้งข้อกำหนดอ่ืนของหน่วยงานของรัฐ 

3. สอบทานความถูกต้องและเชื่อถือได้ของข้อมูลการดำเนินงาน สอบทานระบบการดูแลรักษา               

ความปลอดภัยของทรัพย์ส ินของหน่วยรับตรวจให้เหมาะสม วิเคราะห์ความคุ ้มค่าในการใช้ทรัพยากร               
และปฏิบัติงานตามนโนบายและงานที่ได้รับมอบหมาย 

   ด้านการให้คำปรึกษา 

   หน่วยตรวจสอบภายใน สำนักงานศึกษาธิการจังหวัด มีความรับผิดชอบต่อการบริการให้คำปรึกษา 

เพ่ือเพ่ิมคุณค่าให้กับส่วนราชการหรือหน่วยงานและสถานศึกษาในสังกัดกระทรวงศึกษาธิการในเขตจังหวัดตามที่ผู้รับบริการ

ร้องขอหรือตามที่หน่วยตรวจสอบภายในสำนักงานศึกษาธิการจังหวัดเป็นผู้เสนอบริการให้แก่ส่วนราชการนั้น  ๆ
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สิทธิในการเข้าถึงข้อมูล 

 ๑. หน่วยตรวจสอบภายใน สำนักงานศึกษาธิการจังหวัด มีสิทธิในการเข้าถึงบุคคล ข้อมูล เอกสารหลักฐาน

และทรัพย์สินต่างๆ เพ่ือสนับสนุนงานตรวจสอบภายใน 

๒.หน่วยตรวจสอบภายใน สำนักงานศึกษาธิการจังหวัด มีสิทธิในการขอและได้รับข้อมูลเอกสารหลักฐาน 

ที่จำเป็นและเกี่ยวข้อง รวมทั้งทรัพยากรต่างๆ และเข้าร่วมประชุมในเรื่องเกี่ยวกับนโยบายและการดำเนินงาน                

ของสำนักงานศึกษาธิการจังหวัด เพ่ือสนับสนุนงานตรวจสอบภายใน 

วัตถุประสงค์การตรวจสอบเทคโนโลยีสารสนเทศ 

1. เพ่ือให้มั่นใจว่าหน่วยงานกำหนดนโยบายและข้อปฏิบัติเป็นไปตามประกาศคณะกรรมการธุรกรรม  

ทางอิเล็กทรอนิกส์และปฏิบัติตามระเบียบกระทรวงศึกษาธิการ 

2. เพ่ือให้ทราบปัญหาอุปสรรค และสาเหตุในการดำเนินการที่ไม่เป็นไปตามกฎหมายและประกาศ รวมทั้ง

ให้ข้อเสนอแนะ ข้อสังเกตและ/หรือข้อคิดเห็นเกี่ยวกับการแก้ไข ปรับปรุงเพื่อการปฏิบัติงานให้มีประสิทธิภาพเพ่ือ

ประเมินความพอเพียงด้านการควบคุมภายในด้านเทคโนโลยีสารสนเทศ 

ประเด็นการตรวจสอบ 

  ตรวจสอบการควบคุมโดยทั่วไป นโยบาย การรักษาความม่ันคงปลอดภัยและระเบียบปฏิบัติ  

ข้อปฏิบัติตามกฎหมาย ระเบียบต่างๆ 
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ส่วนที่ 2 ผลการดำเนินงาน 

การตรวจสอบเทคโนโลยสีารสนเทศ 

เกณฑ์การตรวจสอบ 

1. หน่วยงานมีการจัดทำนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศเป็นลายลักษณ์อักษร                 

มีการจัดทำคำสั่งหรือประกาศให้เป็นไปตามระเบียบกระทรวงศึกษาธิการว่าด้วยการบริหารข้อมูลสารสนเทศด้าน

การศึกษา พ.ศ.2560  

2. นโยบายมีเนื้อหาครอบคลุมเรื่องต่อไปนี้  การเข้าถึงหรือการควบคุมการใช้สารสนเทศ การจัดระบบ 

สำรองและแผนเตรียมความพร้อมกรณีฉุกเฉิน การจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ

อย่างสม่ำเสมอ หน่วยงานประกาศนโยบายให้ผู้ที่เก่ียวข้องทราบ หน่วยงานกำหนดผู้รับผิดชอบตามนโยบายที่

ชัดเจน หน่วยงานมีการทบทวนนโยบายให้เป็นปัจจุบัน 

3. ข้อปฏิบัติสอดคล้องกับนโยบายการรักษาความมั่นคงปลอดภัย มีข้อกำหนดการควบคุมการเข้าถึง  

มีข้อกำหนดการใช้งานตามภารกิจ มีการจัดการการเข้าถึงของผู้ใช้งาน มีการกำหนดหน้าที่ความรับผิดชอบ                 

ของผู้ใช้งาน มีการควบคุมการเข้าถึงเครือข่าย มีการควบคุมการเข้าถึงระบบปฏิบัติการ การกำหนดรหัสผ่าน 

วิธีการตรวจสอบ 

1. ตรวจสอบเอกสารหลักฐานว่าหน่วยงานได้กำหนดนโยบายในการรักษาความม่ันคงปลอดภัยด้าน 

สารสนเทศเป็นลายลักษณ์อักษรหรือไม่ กรณีท่ีไม่ได้ดำเนินการให้สอบถามสาเหตุจากผู้ที่เก่ียวข้อง  

2. มีการจัดทำคำสั่งหรือประกาศให้เป็นไปตามระเบียบกระทรวงศึกษาธิการว่าด้วยการบริหารข้อมูล 

สารสนเทศด้านการศึกษา พ.ศ.2560  

3. กรณีท่ีจัดทำนโยบายให้ตรวจสอบเนื้อหาในนโยบายว่า ครอบคลุมประเด็นที่กำหนดตามเกณฑ์และมี 

หลักฐานเชื่อได้ว่ามีการทบทวนเป็นปัจจุบัน  

4. ตรวจสอบว่ามีการออกคำสั่งหรือมอบหมายสั่งการให้รับผิดชอบตามนโยบายที่กำหนดหรือไม่  

ตรวจสอบสังเกตการประกาศนโยบายให้ผู้ที่เก่ียวข้องทราบ 
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5 สอบทานกระบวนการในการกำหนดรหัสผ่านว่ามีการกำหนดรหัสในการใช้งาน รวมถึงการเปลี่ยนรหัส 

หรือไม่ มีข้อปฏิบัติในการป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานหรือไม่  ดำเนินการสร้างความตระหนักให้ผู้ใช้งาน 

เอาใจใส่ต่อการป้องกันอุปกรณ์ของสำนักงาน ขณะที่ไม่มีผู้ใช้งานด้วยวิธีการใด 

6. ตรวจสอบเอกสารหลักฐานว่าหน่วยงานได้กำหนดข้อปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน 

สารสนเทศสอดคล้องกับนโยบายที่กฎหนดทุกข้อหรือไม่ 

7. ตรวจสอบข้อปฏ ิบ ัต ิท ี ่กฎหนดครอบคล ุมท ุกประเด ็นตามประกาศคณะกรรมการธ ุรกรรม                                

ทางอิเล็กทรอนิกส์และมีหลักฐานเชื่อได้ว่ามีการทบทวนเป็นปัจจุบัน  

8. ตรวจสอบว่ามีการออกคำสั่งหรือมอบหมายสั่งการให้รับผิดชอบ ตามข้อปฏิบัติที่กำหนดหรือไม่ 

9. ตรวจสอบ/สังเกต การประกาศข้อปฏิบัติฯให้ผู้ที่เก่ียวข้องทราบ  

10. บันทึกข้อมูลจากการตรวจสอบลงในกระดาษทำการพร้อมถ่ายเอกสารข้อปฏิบัติในการรักษาความ

มั่นคงปลอดภัยเป็นหลักฐาน 

กระดาษทำการ/แหล่งข้อมูล 

หลักฐาน 1.เอกสารนโยบายในการรักษาความมั ่นคงปลอดภัยด้านสารสนเทศ  2.หลักฐานแสดง                         

การประกาศเผยแพร่  3. คำสั่งหรือหนังสือมอบหมายสั่งการ  

แหล่งข้อมูล 1. หน่วยงานที่ดูแลด้านสารสนเทศภาพรวมขององค์กร 2. ผู ้บริหารหรือผู ้ปฏิบัติงาน           

ที่เก่ียวขอ้ง 

ขอบเขตการควบคุม 

1.การควบคุมท่ัวไป เป็นการกำหนดแนวทางการควบคุมการทำงานและกิจกรรมทั่ว ๆ ไป นโยบายและ 

วิธ ีการในการควบคุมระบบสารสนเทศ การควบคุมการรักษความปลอดภัย การพัฒนาและการปรับปรุง               

การป้องกัน/ลดความเสียหายของระบบ การควบคุมเกี่ยวกับการกำหนดแผนงานและนโยบายด้านสารสนเทศ             

การกำหนดวิธีการในการปฏิบัติงาน การบริหารจัดการบุคลากร ที่ปฏิบัติงานด้านสารสนเทศ การจัดโครงสร้างและ

แบ่งแยกหน้าที่การควบคุมการใช้ด้าน Software ที่จะมีผลให้การควบคุมระบบงานต่าง ๆ มีประสิทธิภาพและ

ประสิทธิผล  

 2.การควบคุมระบบงาน การควบคุมการนำเข้าข้อมูล การสื่อสารข้อมูล ฯ 
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ข้อตรวจพบ 

1.สำนักงานศึกษาธิการจังหวัดสิงห์บุรียังไม่ได้จัดทำนโยบายการปฏิบัติงานด้านเทคโนโลยีสารสนเทศที่

เป็นลายลักษณ์อักษร ไม่มีบุคลากรที่เป็นผู้เชี่ยวชาญทางด้านเทคโนโลยีโดยตรง และผู้รับผิดชอบหลัก ระบบ

เทคโนโลยีสารสนเทศเป็นงานที่ฝากกลุ่มงานอ่ืนดำเนินการ มีการรักษาความปลอดภัยของข้อมูลยังไม่ดีพอและมิได้

กำหนดผู้รับผิดชอบในการเข้าถึงป้องกันและรักษาระบบความปลอดภัยของเทคโนโลยีสารสนเทศ 

2.สำนักงานศึกษาธิการจังหวัดสิงห์บุรียังไม่มีการจัดทำคำสั่งหรือประกาศ เรื่อง คณะกรรมการบริหาร

ข้อมูลสารสนเทศด้านการศึกษาจังหวัดให้เป็นไปตามตามระเบียบกระทรวงศึกษาธิการว่าด้วยการบริหารข้อมูล

สารสนเทศด้านการศึกษา พ.ศ.2560 ข้อ 21  

3.การกำหนดหน้าที่และความรับผิดชอบในการดำเนินการด้านความปลอดภัยสำหรับสารสนเทศ 

ของหน่วยงานยังไม่มีผู้รับผิดชอบหลัก  

 4. มีการกำหนดชื่อผู้ใช้(Username) และรหัสผ่าน (Password) ในการเข้าใช้งานระบบปฏิบัติการของเครื่อง

คอมพิวเตอร์ เฉพาะบางเครื่อง 

 5.กำหนดสิทธิการใช้งานสารสนเทศแต่ละระบบ รวมทั้งกำหนดสิทธิแยกตามหน้าที่รับผิดชอบเฉพาะบาง

กลุ่มงาน   

 6. ไม่มีอุปกรณ์การสำรองข้อมูลเช่นเครื่องคอมพิวเตอร์แม่ข่าย Server และไม่มีเครื่องสำรองไฟฟ้า 

 7. คอมพิวเตอร์และอินเตอร์เน็ต ส่วนใหญ่เครื่องคอมพิวเตอร์ ไม่มีการใส่Username/password 

บุคลากรส่วนใหญ่คงไม่มีการ update virus โดยเฉพาะ handy drive    

สาเหตุ  เนื่องจากไม่ได้กำหนดนโยบายในการปฏิบัติงานด้านเทคโนโลยี ไม่มีการสับเปลี่ยนเรียนรู้งานให้ครบถ้วน 

ขาดการวางแผนด้านบุคลากร 

ผลกระทบ 

 ไม่สามารถป้องกันความเสียหายที่อาจเกิดข้ึนในการเกิดความเสียหายของข้อมูลหรือ การแก้ไขในเบื้องต้น  

ข้อเสนอแนะ 

1. ควรจัดทำนโยบายความมั่นคงปลอดภัยระบบสารสนเทศ ภารกิจ ยุทธศาสตร์แผนงานที่มีผู้รับผิดชอบ

หลักไว้เป็นลายลักษณ์อักษร และสื ่อสารนโยบายให้แก่บุคคลที่เกี ่ยวข้องทราบอย่างทั ่วถึงเพื ่อการมีระบบ                 
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การควบคุมที่ดี ควรจัดหานักวิชาการคอมพิวเตอร์ที่มีความรู้ด้านเทคโนโลยีโดยตรง เพื่อการรักษาความปลอดภัย

ของข้อมูลให้ดีพอ 

2. ควรจัดทำคำสั่งหรือประกาศแต่งตั้งคณะกรรมการบริหารข้อมูลสารสนเทศด้านการศึกษาจังหวัด              

ตามระเบียบกระทรวงศึกษาธิการว่าด้วยการบริหารข้อมูลสารสนเทศด้านการศึกษา พ.ศ.2560 ข้อ 21 (2)                    

ซึ่งในจังหวัดให้มีคณะกรรมการบริหารข้อมูลสารสนเทศด้านการศึกษาจังหวัดประกอบด้วย  

ก. ผู้ว่าราชการจังหวัดหรือผู้ที่ผู้ว่าราชการจังหวัดมอบหมาย เป็นประธาน 

ข. กรรมการโดยตำแหน่ง ได้แก่ ผู้อำนวยการสำนักงานเขตพ้ืนที่การศึกษาประถมศึกษา 

ทุกเขต ผู้อำนวยการสำนักงานเขตพื้นที่การศึกษามัชยมศึกษาในเขตพื้นที่ที่รับผิ ดชอบ ผู้อำนวยการสำนักงาน

พระพุทธศาสนาจังหวัด ผู้อำนวยการสำนักงานส่งเสริมการศึกษานอกระบบและการศึกษาตามอัธยาศัยจังหวัด 

ท้องถิ่นจังหวัด นายกสมาคมหรือประธานชมรมโรงเรียนเอกชนประจำจังหวัดหรือผู้อำนวยการสำนักงานการศึกษา

เอกชนจังหวัดและประธานคณะกรรมการอาชีวศึกษาจังหวัด ในกรณีที่จังหวัดใดมีโรงเรียนการศึกษาพิเศษ โรงเรียน

การศึกษาสงเคราะห์และโรงเรียนตำรวจดระเวนชายแดนสังกัดสำนักงานตำรวจแห่งชาติ ให้มีผู้แทนของหน่วยงาน

ตังกล่าวเพ่ิมเป็นกรรมการโดยตำแหน่งด้วย 

ค. กรรมการจากสถาบันอุดมศึกษาของรัฐหรือเอกชน ซึ่งผู้ว่าราชการจังหวัดแต่งตั้งจำนวน               

หนึ่งคน 

ง. กรรมการผู้ทรงคุณวุฒิจำนวนสามคนซึ่งผู้ว่าราชการจังหวัดแต่งตั้งจากผู้ที่มีความรู้ความเชี่ยว 

ซาญและประสบการณ์สูงด้านบริหาร ด้านเทคโนโลยีสารสนเทศโดย ทั้งนี้ ต้องแต่งตั้งจากด้านเทคโนโลยีสารสนเทศ

อย่างน้อยจำนวนหนึ่งค 

จ. ศึกษาธิการจังหวัด เป็นกรรมการและเลขานุการ 

ฉ. รองศึกษาธิการจังหวัดเป็นผู้ช่วยเลขานุการ 

ให้ศึกษาธิการจังหวัดแต่งตั้งเจ้าหน้าที่เป็นผู้ช่วยเลขานุการได้อีกตามความเหมาะสม 

3.ควรให้พัฒนาสมรรถนะและความรู้ความสามารถบุคลากรให้มีความพร้อมในการปฏิบัติงาน รองรับ

ร ัฐบาลด ิจ ิท ัลอย ่างม ีประส ิทธ ิภาพ อาจจ ัดให ้ม ีการพัฒนาสมรรถนะบุคลากรและพัฒนาฐานข ้อมูล                       

ของสำนักงานศึกษาธิการให้มีฐานข้อมูลเพียงพอ 
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4.จัดให้มีกระบวนการประมวลผลข้อมูลอย่างเป็นระบบ ซึ่งจะทำให้ผู้บริหารได้ข้อมูลข่าวสารที่ถูกต้อง

สมบูรณ์ ทันเวลา และเชื ่อถือได้ สามารถนำไปใช้ในการตัดสินใจในการบริหารงานได้ทันต่อเหตุการณ์และ                         

มีประสิทธิภาพ นอกจากนนี้ การจัดให้มีระบบการควบคุมระบบสารสนเทศที่มีประสิทธิภาพ จะเป็นการป้องกันการ

เข้าถึงข้อมูลและป้องกันความเสียหายที่อาจเกิดขึ้นในการนำข้อมูลไปใช้ในทางที่นทไม่สมควร 

5.ควรมีการจัดทำแผนฉุกเฉินเพื ่อรองรับสถานการณ์หรือภัยพิบัติฉุกเฉินที่อาจจะเกิด ขึ ้นกับระบบ

ฐานข้อมูลสารสนเทศ 

6.ควรรณรงค์ให้บุคลากรในหน่วยงานมีความตระหนักในด้านความปลอดภัยของการใช้คอมพิวเตอร์             

และอินเตอร์เน็ต ส่วนใหญ่เครื ่องคอมพิวเตอร์ เช่นการ login ทุกครั ้งที ่ใช้เครื ่อง มีการเปลี ่ยน  password             

ทุกๆ 3 เดือน และมีการ scan ไวรัส ทุกครั ้งเมื ่อต่อกับอุปกรณ์ภายนอก เช ่น handy drive notebook 

โทรศัพท์มือถือ กล้องดิจิตอล IPAD Laptop  และควรกำหนดสิทธิของผู้ใช้งานแต่ละกลุ่มที่เกี่ยวข้องตามลำดับ

ความสำคัญของการเข้าถึงข้อมูลหรือลำดับชั้นความลับของข้อมูล เช่น อ่านอย่างเดียว สร้างข้อมูล ป้อนข้อมูล 

แก้ไขข้อมูล อนุมัติ หรือ ไม่มีสิทธิ โดยการจัดให้มีการพิสูจน์ตัวตนเพื่อให้ในการป้องกันดูแลรักษาข้อมูลบัญชี                  

ชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งาน (Username) 

ของตนเอง มีการกำหนดหน้าที่ความรับผิดชอบและสิทธิในการเข้าถึงข้อมูล แต่ละระดับเพื่อความปลอดภัยของ

ผู้ใช้งาน โดยผู้รับผิดชอบหลักเป็นผู้กำหนดสิทธิ์หลัก ส่วนผู้ดูแลในกลุ่มงานสามารถเปลี่ยนแปลงสิทธิ์เฉพาะในส่วน

ที่ตนเข้าดูแลได้ รหัสผ่าน (Password) ควรมีความยาวไม่น้อยกว่า ๖ ตัวอักษร โดยอาจจะมีการผสมกันระหว่าง

ตัวเลขตัวอักษรที่เป็นตัวพิมพ์เล็กหรือตัวพิมพ์ใหญ่ ตัวอักขระพิเศษและสัญลักษณ์ต่างๆด้วย ควรใช้อักขระพิเศษ

ประกอบ ทำการเปลี่ยนรหัสผ่าน (Password) เพื่อใช้งานเครื่อง คอมพิวเตอร์ทุก ๓-๖ เดือน หรือเปลี่ยนรหัสผ่าน 

(Password) ทุกครั้งที่มีสัญญาณบอกเหตุว่าอาจรั่วไหล มีการทบทวนสิทธิ์การเข้าใช้งานอย่างสม่ำเสมอ เช่น                 

การลาออก การโอนย้าย มีการติดตั้งระบบ Antivirus และระบบรักษาความปลอดภัย  

7.หาวิธีปฏิบัติการควบคุมการเข้าถึงระบบเครือข่าย ระบบการสํารอง และกู้คืนข้อมูล  

8.ให้จัดทำคู่มือการใช้งานสารสนเทศ 

9.ควรแจ้งสิทธิและทบทวนสิทธิโดยระงับหรือเปลี่ยนแปลงสิทธิ์ของเจ้าหน้าที่ที่ลาออก/เกษียณย้าย 

ออกไป เพ่ือป้องกันการเข้าใช้งานโดยไม่ได้รับอนุญาต 
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ข้อตรวจพบ  

การกำกับดูแลและบริหารจัดการความเสี่ยงด้านเทคโนโลยี ยังไม่มีนโยบายและแผนกลยุทธ์ด้านเทคโนโลยี

สารสนเทศไม่ได้ดำเนินการแต่งตั้งคณะกรรมการด้านเทคโนโลยีสารสนเทศแต่มีกำกับดูแลการดำเนินงานและ                  

การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีไม่ได้ระบุการบริหาร

จัดการทรัพย์สินสารสนเทศ อาจพิจารณาดำเนินการในภายหลังเพื่อเป็นแนวทางการปฏิบัติที่ดีทางด้านสารสนเทศ  

ข้อเสนอแนะ 

ควรมีการแต่งตั้งคณะกรรมการด้านเทคโนโลยีให้มีการกำกับดูแลให้มี การกำหนดนโยบายที่เกี่ยวข้องกับ 

การกำกับดูแลความเสี่ยงด้านสารสนเทศอย่างเป็นลายลักษณ์อักษร มีการจัดทำทะเบียนรายการ ทรัพย์สินด้าน

เทคโนโลยีสารสนเทศ ประเภทอุปกรณ์ (hardware )มีกระบวนการยืนยันตัวตนผู้ใช้งาน มีการบริหารจัดการกุญแจ

เข้ารหัส ข้อมูล ให้ครบถ้วน ทุกกระบวนการ รวมถึงมีการประเมินประสิทธิภาพของการควบคุมอย่างต่อเนื่อง จัดให้

มีกระบวนการติดตามความคืบหน้าและการสื่อสารภายในโครงการอย่างสม่ำเสมอ  

ข้อตรวจพบ 

ยังไม่มีการวางแผนงานสารสนเทศ คือ การกำหนดหนดโครงสร้างพ้ืนฐานทางด้านเทคโนโลยีสารสนเทศ             

ที่ต้องการใช้ในการดำเนินงาน ในระดับต่างๆ ตั้งแต่ผู้ปฏิบัติงานถึงผู้บริหาร 

ข้อเสนอแนะ 

ควรกำหนดผู้รับผิดชอบในการวางแผนงานด้านสารสนเทศ เช่น ผู้บริหารระดับสูง กำหนดแนวทางและ             

กลยุทธ์ในการใช้สารสนเทศ ผู้บริหารในสายงานต่างๆ ศึกษาและให้ข้อมูลเกี่ยวกับการนำสารสนเทศมาใช้ ให้เกิด

ประโยชน์ จัดทำแผนงานในรายละเอียด โดยจะต้องมีการติดตามการดำเนินงานตามแผนอย่างสม่ำเสมอและ

ประเมินเปรียบเทียบผลสำเร็จของแผนตามเป้าหมายที่กำหนดไว้ หากไม่เป็นไปตามแผนควรมีกการแก้ไขหรือ

ปรับปรุง หรือระบุสาเหตุที่ชัดเจน ให้มีการแบ่งแยกหน้าที่งานสารสนเทศให้มีผู้รับผิดชอบ ในเรื่องงานพัฒนาระบบ 

งานปฏิบัติการคอมพิวเตอร์ และงานรักษาความปลอดภัย  
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ข้อตรวจพบ 

การบริหารและจัดการด้านความปลอดภัย ยังไม่มีการกำหนดกฎระเบียบ ข้อบังคับ กฎเกณฑ์ และนโยบาย

ที่เกี่ยวข้องกับการรักษาความปลอดภัยระบบสารสนเทศ รวมถึงกระบวนการ ให้ความรู้ในการใช้การใช้งานและ         

การเข้าถึงข้อมูลสารสนเทศ เพ่ือให้เกิดความม่ันคงปลอดภัยต่อผู้ใช้งานระบบสารสนเทศ  

ข้อเสนอแนะ 

 ควรมีการกำหนดกฎระเบียบ ข้อบังคับ กฎเกณฑ์ และนโยบายที่เกี่ยวข้องกับการรักษาความปลอดภัย

ระบบสารสนเทศและมีการการควบคุมการเข้าใช้งานระบบสารสนเทศ เช่น การควบคุมความปลอดภัยระบบ

เครือข่าย เพื ่อป้องกันมิให้บุคคลที่ไม่ได้รับอนุญาตสามารถเข้าถึงโปรแกรมหรือข้อมูลสารสนเทศต่างๆได้                        

มีการทดสอบระบบงานเพ่ือให้มั่นใจว่าระบบสารสนเทศทำงานได้อย่างถูกต้อง 

ข้อตรวจพบ 

ยังไม่ไดจ้ัดทำคู่มือประกอบระบบงานสารสนเทศ คู่มือปฏิบัติงาน เอกสาร แสดงขั้นตอนการ 

ปฏิบัติงาน การปรับเปลี่ยนหรือการเปลี่ยนแปลงแก้ไขโปรแกรมระบบสารสนเทศ  

ข้อเสนอแนะ 

ควรให้มีผู้รับผิดชอบจัดทำคู่มือประกอบระบบงานสารสนเทศ คู่มือปฏิบัติงาน เอกสาร แสดงขั้นตอนการ 

ปฏิบัติงานการเปลี่ยนแปลง แก้ไขระบบงานต่างๆ ให้เก็บข้อมูลอย่างเป็นระบบและวิเคราะห์ สรุปด้วยวิธีการตา่งๆ 

ให้อยู่ในรูปแบบที่มีความสัมพันธ์กันประมวลผลเป็นสารสนเทศ  

ข้อตรวจพบ 

ยังไม่มีมีการจัดทำแผนและขั้นตอนทำการประเมินความเสี่ยงในกรณีที่ระบบคอมพิวเตอร์อาจหยุดชะงัก

หรือส่งผลกระทบ ต่อการปฏิบัติงาน ซึ่งต้องมีการเตรียมพร้อมบุคลากร  

ข้อเสนอแนะ 

 ควรให้มีการจัดทำแผนขั้นตอนการปฏิบัติงานต่างๆด้านเทคโนโลยีสารสนเทศ 

ข้อตรวจพบ 

ยังไม่มีการควบคุมความปลอดภัยหรือการป้องกันขโมย โจรกรรมด้านระบบสารสนเทศแต่มีการจัดให้มีเวร 

ยามรักษาความปลอดภัยสถานที่ราชการ 
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ข้อเสนอแนะ 

การตรวจสอบการควบคุมความปลอดภัยควรติดต้ังกล้องวงจรปิด CCTV เพ่ือป้องกันภัยจากการขโมยและ 

มีการควบคุมป้องกันภัยต่างๆ เช่น จากไฟไหม้ มีการตรวจสอบและบำรุงรักษา อุปกรณ์คอมพิวเตอร์”  

ปัญหาและอุปสรรคในการดำเนินงาน  

ข้อตรวจพบ 

ยังไม่มีการจัดชั้น ความลับของข้อมูลสารสนเทศ การจัดชั้นการเข้าถึงและการกำหนดเวลาในการ 

เข้าถึง ไม่มีการทบทวนสิทธิดำเนินการอย่างต่อเนื่องเป็นระยะ  

ผู้บริหารของหน่วยรับตรวจยังไม่เห็นความสำคัญและประโยชน์ของการตรวจสอบภายในว่าจะนำไปใช้ 

ประโยชน์ในการบริหารงานได้ จึงไม่ให้ความสำคัญกับรายงานผลการตรวจสอบ กำกับติดตามการดำเนินงานตาม

ข้อเสนอแนะของผู้ตรวจสอบ ถึงแม้ว่าจะมีรายงานผลการดำเนินงานให้ทราบแล้วทำให้บางเรื่องไม่สามารถ                   

ให้ความมั่นใจได้ว่าหน่วยงานได้นำไปปฏิบัติจริงตามที่ปรากฏในรายงานหรือไม่ และผู้ตรวจสอบภายในไม่ชำนาญ   

ในการตรวจสอบเชิงลึกทางด้านเทคโนโลยีสารสนเทศ  

ข้อเสนอแนะ  

-หน่วยงานต้องจัดให้มีนโยบาย แนวปฏิบัติ หรือคำสั่ง มาตรการต่างๆอย่างเป็นลายลักษณ์อักษร โดยมี 

เนื้อหาสาระครอบคลุมในเรื่องของการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงาน โดยเฉพาะในเรื่อง

ของการเข้าถึงหรือควบคุม การใช้งานเทคโนโลยีสารสนเทศ  

-ประกาศนโยบายให้ผู้ที่เกี่ยวข้องทราบพร้อมทั้งกำหนดผู้รับผิดชอบตามนโยบายที่ชัดเจนเป็นลายลักษณ์ 

อักษร  

-จัดให้มีระบบสารสนเทศสำรองและจัดทำแผนเตรียมความพร้อมกรณีฉุกเฉินการใช้งานสารสนเทศ 

-ผู้บริหารควรมีการติดตามและกำกับดูแล สนับสนุนและผลักดันให้ทุกคนในองค์กรเห็นถึงความสำคัญและ 

ประโยชน์ของการตรวจสอบภายในว่าจะนำไปใช้ประโยชน์ในการบริหารงานได้และสั่งการให้ทุกหน่วยงานใน

องค์กรหันมาให้ความร่วมมือกับการตรวจสอบภายในมากขึ้น  

-ผู้ตรวจสอบภายในจำเป็นต้องมีความรู้ในระบบงานสารสนเทศเพ่ือสามารถดำเนินการตรวจสอบได้        

อย่างมีประสิทธิภาพ  
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-ควรมีการเพิ่มช่องทางอินเทอร์เน็ตสำรองและมีไฟฟ้าสำรอง ในกรณีไฟฟ้าดับ เพ่ือปัญหาและอุปสรรคใน

การดำเนินงาน 

-ควรมีนโยบายให้มีอุปกรณ์ UPS สำรองไฟเพ่ือป้องกันข้อมูลสารสนเทศเสียหายในกรณีไฟดับ ไฟตก/ไม่ 

สม่ำเสมอ 

- พนักงานที่สิ้นสุดการจ้างงานหรือสิ้นสุดโครงการต้องคืนสินทรัพย์สารสนเทศที่รับผิดชอบทั้งหมดรวมทั้ง 

กุญแจ คอมพิวเตอร์และอุปกรณ์ต่อพ่วง คู่มือและอุปกรณ์ต่างๆ  

- ห้ามนำสินทรัพย์สารสนเทศออกนอกพ้ืนที่ก่อนได้รับอนุญาต 

-กำหนดให้มีหลักสูตรการฝึกอบรมเกี่ยวกับการสร้างความตระหนักเรื่องความมั่นคงปลอดภัยสารสนเทศ

และให้ความรู้ความเข้าใจกับผู้ใช้งานเพ่ือให้เกิดความตระหนักความเข้าใจถึงภัยและผลกระทบ ที่เกิดจากการใช้งาน

ระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์  

-ประกาศนโยบายการใช้คอมพิวเตอร์และระบบอย่างเป็นทางการ มีแผนการดำเนินงานประจำปี 

มีการจัดสรรทรัพยากรให้พอเพียงแก่ความจำเป็น และ แผนงาน บุคลากรที่ได้รับมอบหมายให้ปฏิบัติงานกับระบบ

ไอทีได้รับการฝึกอบรมในด้านการใช้อย่างถูกวิธี มีระเบียบการใช้งานไอทีอย่างเหมาะสม  เช่น การกำหนดผู้มีสทิธิ

ใช้ การใช้ระบบไอท ีการจัดเก็บเอกสารคู่มือ การสำรองข้อมูล 

ข้อคิดเห็นของหน่วยรับตรวจ 

 หน่วยรับตรวจเห็นว่าควรให้มีการจัดหาบุคลากรที่มีความรู้ด้านสารสนเทศโดยตรง 

ปัญหาอุปสรรค   

ขาดบุคลากรด้านเทคโนโลยีสารสนเทศและยังไม่มีผู้รับผิดชอบหลักในการกำกับดูแลเรื่องการบริหารข้อมูล

สารสนเทศ 

ระเบียบท่ีเกี่ยวข้อง 

1. ระเบียบกระทรวงศึกษาธิการว่าด้วยการบริหารข้อมูลสารสนเทศด้านการศึกษา พ.ศ.2560 

2. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติ 

ในการคุมครอง ข้อมูลสวนบุคคลของหน่วยงานของรัฐ พ.ศ. ๒๕๕๓ 

3. การวางระบบการควบคุมภายใน 
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ประโยชน์ 

1. เพ่ือให้การจัดการงานด้านสารสนเทศ ให้มีประสิทธิภาพและมีการปรับตัว ให้ทันต่อการ 

เปลี่ยนแปลงของเทคโนโลยีสารสนเทศสมัยใหม่ เป็นไปตามนโยบายภาครัฐ รวมทั้ง เพ่ือให้การปฏิบัติงานเป็นไป

ตามระเบียบต่างๆและเอ้ือต่อการให้บริการผู้ที่เกี่ยวข้อง รวมทั้ง ลดโอกาสที่จะก่อให้เกิดความเสียหายที่ไม่ต้องการ

ให้เกิดในระบบสารสนเทศ 

2. เพ่ือให้การจัดหาการมีและการใช้ระบบคอมพิวเตอร์และหรือระบบการสื่อสารข้อมูลของ 

หน่วยงานราชการเป็นไปอย่างมีประสิทธิภาพเหมาะสม  และคุ้มค่ากับการลงทุน 

3. เพ่ือให้ข้อมูลและหรือสารสนเทศตลอดจนรายงานหรือผลลัพธ์อ่ืน ๆ ที่จะได้จากระบบ 

คอมพิวเตอร์เป็นไปอย่างถูกต้องครบถ้วนทันเวลาและเชื่อถือได้ 

4. เพ่ือให้เป็นประโยชน์ต่อการตรวจสอบตามมาตรฐาน PMQA หมวด 4 IT1 : คือจังหวัดต้องมี 

ระบบฐานข้อมูลผลการดำเนินงานตามแผนยุทธศาสตร์และแผนปฏิบัติราชการ รวมทั้งผลการดำเนินงานของ

ตัวชี้วัด ตามคำรับรองการปฏิบัติราชการที่ครอบคลุมถูกต้อง และ ทันสมัย 

แผนภาพสรุปแนวทางการการดำเนินงานดา้นเทคโนโลยีสารสนเทศ 

  

            เฝ้าติดตาม                
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ภาคผนวก 
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   กระดาษทำการ (Work Sheet)การตรวจสอบสารสนเทศ 

                      หน่วยตรวจสอบภายในสำนักงานศึกษาธิการจังหวัดสิงห์บุรี 

กระดาษทำการ (Work Sheet)การตรวจสอบสารสนเทศ 

ลำดับ เรื่องท่ีตรวจสอบ 
การปฏิบัติ เอกสาร/หลักฐาน

ที่เกี่ยวข้อง ใช่/มี ไม่ใช่/ไม่มี 

๑ สอบทานรายงานผลการประเมินความเสี่ยง หน่วยมีการ

จัดทำรายงานผลการประเมินความเสี่ยง 

   รายงานผลการประเมินความเสี่ยง  มีรายละเอียด 

ดังนี้ บทสรุปผู้บริหาร บทนำ  กระบวนการประเมิน

ความเสี่ยง  คุณลักษณะของระบบสารสนเทศ 

ขั้นตอนการระบุภัยคุกคาม  ผลการประเมินความเสี่ยง  

บทสรุป รายการเอกสารอ้างอิง 

   

๒ นโยบายความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศ 

  ๒.๑ มีการจัดทำนโยบายความมั่นคงปลอดภัยระบบ

สารสนเทศ ไว้เป็นลายลักษณ์อักษร  

  ๒.๒ มีการทบทวนและปรับปร ุงนโยบายให้เป็น

ปัจจุบันเสมอ  

  ๒.๓ มีการประกาศใช้และสื่อสารนโยบายให้แก่บุคคล

ที่เก่ียวข้องทราบอย่างทั่วถึง  

  ๒.๔ มีการกำหนดหน้าที่และความรับผิดชอบในการ

ดำเนินการด้านความปลอดภัยสำหรับสารสนเทศของ

หน่วยไว้อย่างชัดเจน  

  ๒.๕ มีขั ้นตอนหรือวิธ ีปฏิบัติ เพื ่อรองรับให้มีการ

ปฏิบัติตามนโยบายที่กำหนดไว้ 

   

ตวัอยา่งกระดาษท าการ 
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ลำดับ เรื่องท่ีตรวจสอบ 
การปฏิบัติ เอกสาร/หลักฐาน

ที่เกี่ยวข้อง ใช่/มี ไม่ใช่/ไม่มี 

๓ การควบคุมการเข้าถึงและใช้งานสารสนเทศ 

  ๓.๑ จัดทำบัญชีสินทรัพย์หรือทะเบียนสินทรัพย์ ให้

กำหนดกลุ่มผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน 

  ๓.๒ มีการกำหนดชื่อผู้ใช้ (Username) และรหัสผ่าน 

(Password) ในการเข้าใช้งานของเครื่องคอมพิวเตอร์  

  ๓.๓ ไม่มีการอนุญาตให้ผู้อื่นใช้ชื่อ (Username) และ

รหัสผ่าน (Password) ของตนในการเข้าใช้งานเครื่อง

คอมพิวเตอร์ของ หน่วยงานร่วมกัน  

  ๓.๔ เมื่อไม่มีการใช้งาน การล้อกหน้าจอภาพหลัง

จากนั้นเมื่อต้องการ ใช้งานต้องใส่รหัส (Password) เข้า

ใช้งาน  

  ๓.๕ มีการเก็บรักษารหัสผ่าน (Password) สำหรับใช้

งานคอมพิวเตอร์ โดยถือว่าเป็นความลับ จะต้องไม่

เปิดเผย หรือกระทำการใดให้ผู้อื่นทราบ  

  ๓.๖ กำหนดสิทธิการใช้งานสารสนเทศแต่ละระบบ

รวมทั้งกำหนดสิทธิแยกตามหน้าที่รับผิดชอบ  

  ๓.๗ มีการทบทวนสิทธิการเข้าถึงผู้ใช้งานสารสนเทศ

และปรับปรุงบัญชีผ ู ้ใช้งาน ปีละ ๑ ครั ้ง หรือเมื่อ

เปลี ่ยนแปลงโดยลาออก เปลี ่ยนตำแหน่ง โอน ย้าย 

สิ้นสุดการจ้าง  

  ๓.๘ ไม่วางอาหารหรือเครื่องดื่มในบริเวณที่มีอุปกรณ์

สารสนเทศ  
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ลำดับ เรื่องท่ีตรวจสอบ 
การปฏิบัติ เอกสาร/หลักฐาน

ที่เกี่ยวข้อง ใช่/มี ไม่ใช่/ไม่มี 

 3.9 มีการลงทะเบียนเจ้าหน้าที่ใหม่เพ่ือให้มีสิทธิต่างๆ 

ในการใช้งานตามความจำเป็น รวมทั้งมีข้ันตอนปฏิบัติ

สำหรับการยกเลิกสิทธิการใช้งานเมื่อลาออกไปหรือเม่ือ

เปลี่ยนตำแหน่งภายในต้องทำภายใน ๗ วัน  

3.10 การจัดวางสายสัญญาณและสายไฟฟ้าควรมีการ

เก็บสายให้เรียบร้อย  

   

4 การใช้งานระบบสารสนเทศและการสำรองข้อมูล 

  4.๑ จัดทำคู่มือการใช้งานระบบสารสนเทศ 

  4.๒ มีการสำรองข้อมูลสำหรับระบบสารสนเทศและ

เครือข่ายที่มีความสำคัญอย่างสม่ำเสมอและมีขั้นตอน

การปฏิบัติในการสำรองข้อมูลและการกู้คืนข้อมูลแสดง

ให้เห็น  

  4.3 มีระบบไฟฟ้าสำรองเพ่ือป้องกันไฟฟ้าดับ  

   

5 กรณีหน่วยมีคอมพิวเตอร์แม่ข่าย Server 

  5.๑ มีการจัดแบ่งพื้นที่ไว้อย่างเหมาะสม  

  5.๒ กำหนดบุคคลที ่ร ับผิดชอบในการดูแลระบบ

คอมพิวเตอร์แม่ข่าย (Server) ในการกำหนดแก้ไขหรือ

เปลี ่ยนแปลงค่าต่างๆ ของโปรแกรมระบบ (System 

Software) อย่างชัดเจน  
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ลำดับ เรื่องท่ีตรวจสอบ 
การปฏิบัติ เอกสาร/หลักฐาน

ที่เกี่ยวข้อง ใช่/มี ไม่ใช่/ไม่มี 

6 6.1 มีขั ้นตอนหรือวิธีปฏิบัติในการตรวจสอบระบบ

คอมพิวเตอร์ในกรณีท่ีพบว่ามีผู้ใช้งานเปลี่ยนแปลงค่าใน

ลักษณะผิดปกติจะต้องรีบดำเนินการแก้ไขรวมทั้ง

รายงานโดยทันที  

๖.2 ไม่อนุญาตให้บุคคลใดเข้าไปในพ้ืนที่ควบคุม 

   

 

สรุปผลการตรวจสอบ............................................................................................................................. ................. 

................................................................................................................. ................................................................ 

............................................................................................................................. .................................................... 

ความคิดเห็น/ข้อเสนอแนะ............................................................................................................................. ........ 

................................................................................................................. ................................................................ 

............................................................................................................................. .................................................... 

ลงชื่อ......................................................ผู้จัดทำ/ผู้สอบทาน 

               (......................................................) 

             ตำแหน่ง.................................................... 

                   วันที่…………………………..…….……..... 
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ระเบียบ กฎหมายที่เกี่ยวข้อง 
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2. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติ 

ในการคุมครองมข้อมูลสวนบุคคลของหน่วยงานของรัฐ พ.ศ. ๒๕๕๓ 
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 หน่วยตรวจสอบภายใน ศธจ.สิงหบุ์รี 

 



ห น้ า  | ๓๘ 

รายงานผลการปฏิบัติงานตรวจสอบภายในประจำปีงบประมาณ พ.ศ. 2566  
เรื่อง การตรวจสอบเทคโนโลยีสารสนเทศ 

 หน่วยตรวจสอบภายใน ศธจ.สิงหบุ์รี 

 



ห น้ า  | ๓๙ 

รายงานผลการปฏิบัติงานตรวจสอบภายในประจำปีงบประมาณ พ.ศ. 2566  
เรื่อง การตรวจสอบเทคโนโลยีสารสนเทศ 

 หน่วยตรวจสอบภายใน ศธจ.สิงหบุ์รี 

 



ห น้ า  | ๔๐ 

รายงานผลการปฏิบัติงานตรวจสอบภายในประจำปีงบประมาณ พ.ศ. 2566  
เรื่อง การตรวจสอบเทคโนโลยีสารสนเทศ 

 หน่วยตรวจสอบภายใน ศธจ.สิงหบุ์รี 

 



ห น้ า  | ๔๑ 

รายงานผลการปฏิบัติงานตรวจสอบภายในประจำปีงบประมาณ พ.ศ. 2566  
เรื่อง การตรวจสอบเทคโนโลยีสารสนเทศ 

 หน่วยตรวจสอบภายใน ศธจ.สิงหบุ์รี 
 



ห น้ า  | ๔๒ 

รายงานผลการปฏิบัติงานตรวจสอบภายในประจำปีงบประมาณ พ.ศ. 2566  
เรื่อง การตรวจสอบเทคโนโลยีสารสนเทศ 

 หน่วยตรวจสอบภายใน ศธจ.สิงหบุ์รี 

 

 


